Orquestador Rocketbot — Acceso y
Autentificacidn

El Orquestador de Rocketbot o R.0.C. cuenta con acceso basado en roles RBAC y
doble autentificaién o 2FA.
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Acceso basado en Roles — RBAC

E1l acceso a las partes y componentes del Orquestador (R.0.C.) estan
controladas por RBAC (Role-Based Access Control) la cual permite dependiendo
el ROL del usuario realizar una accidén como ejecutar un robot o ver el log.

Cuando Rocketbot crea una cuenta para EMPRESA se genera un usuario
administrador para esa empresa. Este administrador tiene la tarea de designar
los roles necesarios ademas del rol “Administrador” existente.

Crear un ROL

Para crear un rol debe:

1. Hacer click en el menU Users&Roles -> Roles.

2. Click en el boton Add¥Role

3. Asignar un nombre y habilitar la acciones posibles
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Asignar un ROL

Para asignar un ROL se debe crear o editar un Usuario y seleccionar el rol
para ese usuario.

Ver imagen

Doble Autentificacidon 2FA

E1l Orquestador de Rocketbot cuenta con Doble autentificacidén o two-factor
2FA.

Esto exigird que para el inicio de sesién debera tener un token a través de
una app de autentificacidn.

Aplicaciones mébiles compatibles.

e Google Authenticator

e Microsoft Authenticator
e Oracle Athenticator

e etc

Habilitar 2FA

Para habilitar autentificacién por 2 pasos o 2FA debe ingresar a su perfil y
habilitar 2FA, aparecera un QR en su vista de perfil y debera escanearlo con
su aplicacioéon de Autentificacién.
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https://support.google.com/accounts/answer/1066447
https://www.microsoft.com/es-ar/security/mobile-authenticator-app
https://docs.oracle.com/es-ww/iaas/Content/Identity/mobileauthapp/overview-oma-app.htm

Seguridad

Todas las conexiones se encuentran protegidas por protocolo https TLS 1.2 y
se envia informacién protegida con JWT.

Las contrasefas se guardan encriptadas en base de datos
(Mysql/SqlServer/Postgres).
El método usado es pasar las contrasefias por Hash Argon2 y bcrypt.

IJWT asegura la sesidén y RBAC el acceso y permisos CRUD

Nomenclatura

JWT: JSON Web Token es un estandar abierto (RFC 7519) que define una forma



compacta y auténoma para transmitir de forma segura informacion entre las
partes como un objeto JSON.
Mas informacién: https://auth@.com/docs/jwt

bcrypt: es un algoritmo disefiado especificamente para hash de contrasefias.
MD5 y SHAl son algoritmos de hash de propésito general. Por disefio, ademas,
bcrypt permite agregar un salt al proceso de generacién del hash, lo que, de
entrada, lo hace inmune a ataques de diccionario.

Mas informacioén: https://en.wikipedia.org/wiki/Bcrypt

Argon2i and Argon2id variants).: Argon2 es una funcién de derivacién clave
que se selecciond como ganadora del concurso de hash de contrasefias en julio
de 2015 siendo una de las mas fuertes hasta el dia de hoy.

Mas informacioén: https://en.wikipedia.org/wiki/Argon2

TLS 1.2: Transport Layer Security (TLS; en espafiol seguridad de la capa de
transporte) y su antecesor Secure Sockets Layer (SSL; en espafiol capa de
puertos seguros) son protocolos criptograficos, que proporcionan
comunicaciones seguras por una red, comiunmente Internet.

Mas informacion: https://es.wikipedia.org/wiki/Transport Layer Security
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