Crear contrasena de aplicacidn para
Outlook

Una contrasefia para una aplicacidén es un password que Outlook almacena en su
cuenta y que da acceso al sistema sin necesidad de que se produzca una
verificacién en dos pasos.

Para su configuracién es necesario cumplir tener activo la verificacién de
segundo factor 2FA. En el caso de no tenerlo activado, no podra crear una
contrasefia de aplicacioéon. Para ello debemos de cumplir los siguientes pasos:

Primer Paso .- Activar verificacion de segundo
factor.

Lo primero que debes hacer es iniciar sesién en tu cuenta de Outlook, una vez
conectado a tu cuenta, accede al menu de tu cuenta. Lo encuentras en la parte
superior derecha del navegador, en el cicurlo con tu avatar, luego debes
elegir la opcidn «Mi cuenta de Microsoft«
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Te 1llevara a una pantalla, donde tendras que acceder a la opcidn de
»Seguridad»



Cuenta Microsoft Tu informacian P

(=) Microsoft 365 . "

Aplicacione

Sea mis productivo: compre Microsoft 365 Familia, que incluye Word, Excel, PowerPoint y mucho !

Obtener Microsoft 365 @

mas,

Comprar Microsoft 365 Familia &

a fﬂl macenamiente en Onel:!l.rluai. Administrar —
Guarda tus archivos y fotos en OneDrive y accede a ellos desde cualquier dispositive y cualguier lugar
- Dispositivas -
..... a«, reparar y administrar tus dispositivos
No vemos ningun dispositivo usado con tu cuenta de Microsoft
Registra tu Surface, Xbox o accesorio relacionado para ver el estado de garantia y crear pedidos de .
servicio, 5i tienes otro dispositivo, consulta come asociarlo con la cuenta de Microsoft, n
Registrar dispositive
Relacionados Concertar una reparacion  Soporte técnico en linea
u Privacidad —
Administrar la configuracidn de privacidad para productos de Microsoft
0 Seguridad ~
Heramientas que te ayudasin a mantenerte seguro en Intermet
Opciones de pago
= Administrar el pago de kas comgras con tu cuenta Microsaft v
' Historial de pedidos g

Al presionar te mostrard una opcidén para acceder presionando en el botdén de
»Panel de seguridad»:
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Protege tu cuenta .
Confirma que tu verificacion en dos pasos esta activada y administra los ajustes de seguridad . -
adicionales.
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Serds redireccionado al panel de Seguridad, donde podrds ver las opciones de
conceptos basicos. Para iniciar este proceso haz clic en la opcién «Opciones
de seguridad avanzada».



Seguridad

Conceptos basicos sobre seguridad

Administra |la contrasefia, proteger tu cuenta y consulta los recursos de seguridad adicionales.

Actividad de inicio de sesion

Consulta cudndo y donde iniciaste sesidn, y

avisanos si consideras que algo no es cormecto.

Consultar mi actividad

Seguridad de contrasena

Ayuda a mejorar la proteccion de tu cuenta con

una contrasenia mis segura

Cambiar mi contrasena

p Cambiar la contrasefia

Ulltima actualizacién: 04/04/2013

Opciones de seguridad avanzada
Prueba las opciones de seguridad mas
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protegida

Introduccian

% Verificacion en dos pasos
Activar

Mantente seguro con Windows 10

Windows 10 hace que sea mas facil mantener
la seguridad con la proteccian integraca con el
antivirus de Microsoft defender

Echa un vistazo a la sequridad de
Windows

Luego de eso se le pedirda que confirme el numero de telefono asociado a su
cuenta, por lo cual debe ingresar los 4 Gltimos digitos para continuar.
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Verificar el numero de teléfono

Enviaremos un cédigo de verificacion a ** *** **25.
Para verificar que este es tu nimero de teléfono,
escribe los ultimos 4 digitos, incluidos 25.

Uitimos 4 digitos del teléfono

Tengo un codigo

Con la finalidad de poder explicar el método mas siemple para la verificacién
de segundo factor, escogeremos la opcién de «No, gracias» del panel de
opciones.

Importante:

Cémo alternativa Outlook le ofrecera utilizar su aplicacién mévil para
generar las contrasefas. Puede optar por ese procedimiento en el caso de que
desee.
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Olvidese de las contrasenas

Obtenga la aplicacion de smartphone para iniciar
sesion sin contrasena. Le resultara mas comodo y
aumentara la seguridad.

‘ No, gracias \

Obtenerla ahora

Al finalizar, se nos mostrara la siguiente pantalla de Seguridad, en donde
podrd notar que la Verificacién en dos pasos se encuentra DESACTIVADA , por
lo que procedemos a dar clic en «Activar»
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Administre las opciones de inicio de sesion y verificacion de la cuenta de Microsoft. Obtenga mas informacion acerca del inicio de sesion y la verificacion.

v [=] Escribir contrasefia © Actualizado
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modificacion
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@ Agregue otra forma de iniciar sesion o verificar

Seguridad adicional

Para aumentar la seguridad de su cuenta, quite la contrasefia o requiera dos pasos para iniciar sesion.

Cuenta sin contrasefas @ Verificacion en dos pasos
— DESACTIVADO DESACTIVADO
x
Activar Activar

Mas informacion sobre como quitar la contraseiia

Mas informacion sobre la verificacion en dos pasos

Al dar clic en la opcidén de Activar, se nos mostrard un nuevo cuadro de
dialogo con diferentes opciones para verificar el acceso a la cuenta.

Usted puede escoger cualquiera de las 3 opciones que muestran a continuacién.
A continuacién escogeremos la forma mds sencilla de verificacién de correo el
cual es Una direccién de correo electrdénico alternativa.

Importante:

Puede también escoger la opcidén de aplicacién el cual le pedird tener
instalado una aplicacién mévil. Ejemplo: Microsoft Authenticator o Google
Authenticator.
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Para terminar la configuracion, necesitamos una

Una aplicacion
v Una direccion de correo electronico alternativa
Un numero de teléfono

alguien@example.com

Luego de colocar la cuenta de correo solo debe dar clic en siguiente y
recibira un email indicando la clave que debe agregar para validar su cuenta.
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Cuenta de Microsoft

Codigo de seguridad

Usa el siguiente codigo de seguridad para la cuenta Microsoft @outlook.com.

Codigo de seguridad: 4873

Si td no solicitaste este cddigo, puedes hacer caso omiso de este mensaje de correo electronico. Otra persona puede haber escrito tu
direccién de correo electrénico por error.

Gracias,

El equipo de cuentas Microsoft

Luego de confirmar el cdéddigo, su cuenta tendrd activada la Verificacién de
dos pasos.

Seguridad adicional

Para aumentar la seguridad de su cuenta, quite la contrasefia o requiera dos pasos para iniciar sesion

Cuenta sin contrasefias Verificacién en dos pasos
)

i DESACTIVADD ACTIVADO
x

Activar Desactiva

Segundo Paso.- Configurar una contraseia de
Aplicacion

Para crear una nueva contrasefa de aplicacién para una aplicacién o
dispositivo, sigue los pasos que se indican a continuacidn. Puedes repetir
estos pasos de creacidén de una contrasefia de aplicacién para todas las
aplicaciones o dispositivos que necesites.

Dirigete a la pagina Conceptos basicos sobre seguridad e inicia sesién en tu
cuenta de Microsoft y seleccionamos «Opciones de Seguridad».


https://account.microsoft.com/security
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Conceptos basicos sobre seguridad

Administra |la contrasefia, proteger tu cuenta y consulta los recursos de seguridad adicionales.
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En Contraseiias de aplicacidén, selecciona «Crear una nueva contraseiia de
aplicacion».

Seguridad adicional

Para aumentar la seguridad de su cuenta, quite la contrasefia o requiera dos pasos para iniciar sesion.

Cuenta sin contrasefias
DESACTIVADO

Verificacion en dos pasos
ACTIVADO

D

Activar Desactivar

Mas informacion sobre cdmo quitar la contrasefia

Mas informacion sobre la verificacion en dos pasos

Contrasefias de aplicaciones

Algunos dispositivas y aplicaciones (como Xbox 360, Windows Phone o aplicaciones de comeo electranico en otros dispositivos) no admiten codigos de seguridad para la werificacion en dos pasos. En estos casos, tendras que crear una
contrasefia de aplicacidn para iniciar sesidn, Mis informacién sobre las contrasedias de aplicacidn,

Crear una nueva contrasena de aplicacién

Cerrar la sesion

Si cree que alguien ha obtenido acceso sin permiso a su cuenta, podemas cerrar la sesidn de sus dispositivos de confianza. Tenga en cuenta que en un plazo de 24 horas se cerrara la sesidn de los navegadores, las aplicaciones y en
cualquier otro lugar donde use la cuenta para iniciar sesion. Sin embargo, no podremos cerrar la sesion de Xbox. Obtenga mas informacion sobre como cerrar sesion.

Cerrar la sesion

Codigo de recuperaciéon
Puede usar este codigo para tener acceso a su cuenta si pierde acceso a su informacion de inicio de sesion. Imprimalo y consérvelo en un lugar seguro, o tdmele una fotografia

Generar un nuevo codigo

Se genera una nueva contrasefia de aplicacién que aparece en la pantalla.
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Usa esta contrasefa de aplicacion para iniciar sesion

Escribe la contrasafia de aplicacion en e campo de de la ap ion o el di itivo que no acepta codigos de seguridad. 5i no sabes como lizar tu aplicacion o dispaositivo con una de aplicacian, sigue
£5L05 pESCS.

Gontrasefia de aplicacion

Por cada aplicacion o dispositivo que no acepte codigos de seguridad, tienes que crear una nueva contrasefia de aplicacion para usaria en su lugar.

Datos para Configuracion

Luego de crear la contrasefia de aplicacidn, podra configurar su cuenta en el
portal. Los datos de envio son los siguiente:

1. Correo/Usuario: sucorreo@outlook.com (en el caso de Office365 seria
@sudominio.com)

2. Contrasena: La generada en el segundo paso.

3. Servidor SMTP : outlook.office365.com

4., Puerto: 587

5. TLS : SI

6. Autenticacién SMTP : SI

Aqui estaran disponibles los links a los modulos donde se puedan aplicar
estas acciones

Email Advanced : https://market.rocketbot.com/module/emailAdvanced

Outlook 365 : https://market.rocketbot.com/module/Outlook365
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